Мошенники не унимаются
Тенденцией последнего времени становится увеличение числа мошеннических действий в отношении денежных средств граждан, находящихся на банковских счетах.
При чем способы мошеннических действий становятся все изощреннее. 
Так, в 2019 году в следственный отдел Межмуниципального отдела МВД России «Увинский» поступило 62 сообщения граждан о совершении противоправных посягательств в отношении принадлежащих им денежных средств, находящихся на банковских счетах.
По 16 сообщениям следователями вынесены постановления об отказе в возбуждении уголовного дела, по остальным приняты решения о возбуждении уголовного дела по ст. 159 УК РФ «Мошенничество» и ст. 158 ч. 3 п. Г УК РФ «Кража, то есть хищение чужого имущества, совершенная с банковского счета».
Так, участились случаи поступления телефонных звонков потерпевшим с абонентского номера +495-***-**-**, с которого звонят якобы сотрудники службы безопасности того или иного банка, сообщают о том, что с карты потерпевшего была совершенная покупка и с целью проверки ее обоснованности и действительности они просят назвать данные банковских карт потерпевших. Все мы понимаем, что данный номер Московский. Однако, это далеко не так. В данном случае звонок поступает посредством SIP-телефонии.
Что же такое SIP-телефония? SIP-телефония - технология звонков через интернет с использованием протокола IP на обычные телефонные сети передачи голосовой информации (подвижной или стационарной). Таким образом, довольно-таки трудно определить в данном случае, откуда поступил звонок, т.к. местонахождение злоумышленника могло быть в любом месте, в том числе и за пределами гор. Москва. В ряде случаев злоумышленники также используют технологию подмены виртуального номера в SIP-телефонии и потерпевшему поступает звонок, как бы с официального номера учреждения (банка, компании и т.п.). К примеру, такой номер, как правило, указан на оборотной стороне банковской пластиковой карты. 
Уважаемые граждане, будьте бдительны, не покупайтесь на уловки мошенников, не доверяйте никому учетные данные своих банковских карты, даже сотрудникам банков. При поступлении звонков с аналогичными предложениями, отключите связь, позвоните на горячий номер Вашего банка и убедитесь, были ли списания. Безопасность Вашего имущества только в Ваших руках.
Другим распространенным способом является требование перевести денежные средства за утраченное имущество. Так, 14.01.2020 г. в Дежурную часть Межмуниципального отдела МВД России «Увинский» с заявлением об утрате документов обратилась гражданка В. После написания заявления, ею было выложено объявление в социальных сетях об их утере. Через некоторое время заявительнице поступил звонок с требованием перевести денежные средства на указанный злоумышленниками абонентский номер взамен на найденные документы. Не покупайтесь на данные уловки. В данном случае действия злоумышленников подпадают под признаки составов преступлений, предусмотренных ст. 159 УК РФ «Мошенничество», ст. 163 УК РФ «Вымогательство», ст. 330 УК РФ «Самоуправство». Во всех случаях обращения к Вам подозрительных лиц, обращайтесь в полицию.
[bookmark: _GoBack]Третьим распространенным способом является «онлайн» покупка товара на непроверенных сайтах. 30.09.2019 года в Дежурную часть Межмуниципального отдела МВД России «Увинский» обратился гражданин Л. с заявлением о том, что заказал на сайте в сети Интернет лазерный уровень, а ему пришла посылка, в которой оказалась пятиметровая рулетка. Не гонитесь за дешевыми товарами, за огромными скидками. Зачастую за этим и кроется обман. Сэкономив, можете потерять вдвое больше. Будьте бдительны, не доверяйте незнакомым людям, принимайте меры к сохранности принадлежащего Вам имущества, только от Вас зависит, станете ли Вы жертвой мошенника. 
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